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· антивирусной защиты, инструкции по безопасной работе в системе Интернет;
при наличии производственной необходимости обучение персонала и пользователей навыкам работы с персональным компьютером (далее - ПК), правилам безопасной обработки информации и правилам работы со средствами защиты информации; 
- организация антивирусного контроля магнитных носителей информации и файлов электронной почты, поступающих в МБДОУ;
-текущий контроль работоспособности и эффективности функционирования эксплуатируемых программных и технических средств защиты информации;
· контроль целостности эксплуатируемого ПК программного обеспечения с целью выявления несанкционированных изменений в нём;
· контроль за санкционированным изменением программного обеспечения, заменой и ремонтом ПК;
· контроль пользования сетью Интернет;
· контроль доступа к официальному сайту МКДОУ, к официальной электронной почте МБДОУ, к электронным базам данных.
1. Обязанности должностных лиц, ответственных за информационную безопасность воспитанников и сотрудников:
· обеспечивать функционирование и поддерживать работоспособность средств и систем защиты информации в пределах, возложенных на них обязанностей. Немедленно докладывать заведующему МБДОУ о выявленных нарушениях и несанкционированных действиях пользователей и сотрудников, а также принимать необходимые меры по устранению нарушений;
· совместно с программистом Управления Образования Яковлевского городского округа принимать меры по восстановлению работоспособности средств и систем защиты информации;
· проводить инструктаж сотрудников и пользователей ПК по правилам работы с используемыми средствами и системами защиты информации;
· создавать и удалять учетные записи пользователей.
· администрировать работу официального сайта МБДОУ (далее - сайт), размещать и классифицировать информацию на сайте;
· устанавливать по согласованию с заведующим МБДОУ критерии доступа пользователей на сайт, к электронным базам официальных документов МБДОУ, к официальной электронной почте МБДОУ;
· при наличии производственной необходимости формировать и предоставлять пароли для новых пользователей, администрировать права пользователей сайта, электронных баз официальных документов МБДОУ, электронной почты МБДОУ;
· отслеживать работу антивирусных программ, проводить один раз в неделю
полную проверку ПК на наличие вирусов;
· регулярно выполнять резервное копирование данных на сайте, в электронных базах официальных документов МБДОУ, при необходимости восстанавливать потерянные или поврежденные данные;
· систематически проверять информацию, поступающую по официальной электронной почте МБДОУ, через официальный сайт МБДОУ;
· вести учет пользователей сетью Интернет. В случае необходимости лимитировать время работы пользователей в сети Интернет и объём скачиваемой информации;
· сообщать незамедлительно заведующему МБДОУ о выявлении случаев несанкционированного доступа в сеть Интернет, к электронным базам официальных документов МБДОУ, на официальный сайт МБДОУ, в официальную электронную почту МБДОУ.
2. Права должностных лиц, ответственных за информационную безопасность воспитанников и сотрудников:
· требовать от сотрудников и пользователей компьютерной техники безусловного соблюдения установленной технологии и выполнения инструкций по обеспечению безопасности и защиты информации, содержащей сведения ограниченного распространения, персональные данные сотрудников и воспитанников и т.д.;
· вносить предложения по совершенствованию используемых систем защиты информации и отдельных их компонентов, по организации и контролю доступа в сеть Интернет, к электронным базам официальных документов МБДОУ, на официальный сайт МКДОУ, в официальную электронную почту МБДОУ.
3. Ответственность должностных лиц, ответственных за информационную безопасность воспитанников и сотрудников:
На должностных лиц, ответственных за информационную безопасность воспитанников и сотрудников, возлагается персональная ответственность в соответствии с действующим законодательством РФ:
· за качество проводимых ими работ по обеспечению защиты информации в соответствии с функциональными обязанностями, определёнными настоящим Положением;
за разглашение информации административно-хозяйственного содержания и финансовых документов без согласования с заведующим МБДОУ среди        лиц, не имеющих производственной принадлежности к МБДОУ;
· за	сохранность	персональных	данных	воспитанников	и	сотрудников  МБДОУ.
· 
5.Компетенции должностных лиц, ответственных за информационную безопасность воспитанников и сотрудников

	№
	Должность
	Доступ
к	информационным	средствам
	Доступ к информации

	1
	Заведующий ДОУ
	· электронные базы официальных документов МБДОУ;
· официальный	сайт МБДОУ;
· официальная электронная почта МБДОУ;
· сеть Интернет посредством официального провайдера МБДОУ
	· информация
административно- хозяйственного содержания;
· финансовые документы;
· персональные данные сотрудников и воспитанников МБДОУ;
· организационно- правовая информация;
· материалы, регламентирующие организацию образовательного процесса в МБДОУ

	2
	Завхоз
	· электронные базы официальных документов МБДОУ;
· официальный	сайт МБДОУ;
· официальная электронная почта МБДОУ;
· сеть Интернет посредством официального провайдера МБКДОУ
	· информация
административно- хозяйственного содержания;
· финансовые документы персональные данные сотрудников и воспитанников МБДОУ;
· организационно- правовая информация
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Ilono:xenne
06 undopManHoHHOl §€30NACHOCTH BOCIIHTAHHAKOB H COTPY/IHHKOB
MBJOY aerckwnii can ¢. CMmopoauno

1. O6mue moJoxeHust
Hacrosimee Ilonoxenue 06 undopmanuonHoil Ge30MacHOCTH BOCTHTAHHWKOB M COTPYIHHKOB
(manee. - Tlonoxenue) MyHHIHMIATBHOTO GIO/DKETHOTO JIOMIKOTBHOTO —0GPA30BATENbHOTO
yupexzaeHust netckuit can c¢. Cmopommmo (ganee - MBJIOY) pa3paboTan B COOTBETCTBHH C
DenepanbHbM 3aKoHOM 0T 27.07.2006 roma Nel49-®3 «O6 uH(opMaImH, HEYOPMAIHOHHBIX
TEXHOJIOTHIT H 0 3ammTe HHGopMarm» (B penakiuu ot 29 aekabps 2022 roaa), derepatbHbM
3aKOHOM 0T 27.07.2006 roza Nel52-®3 «O nepcoHanmbHbIX 1aHHBIXY» (B penakmum ot 22.05.2015
rofa) «O Mepax 1o oGecreueHn0 HHPOPMAITHOHHOM Ge3omacHocTH Poccuiickoi Denepanuu npu
WCIIOIB30BaHHH HH(OPMAITHOHHO-TEICKOMMY HUKAITHOHHBIX cereit MEXTYHAPOIHOTO
‘mH(OPMANHOHHOTO 06MeHa», Viasom IIpesnmenta Poccuiickoit Denepamun ot 01.05.2022r. Ne
250 «O JOTIOMHATENBHBIX Mepax 110 00ecTeYeH 0 HE(OPMAIHOHHOMN Ge30macHocTH Poccuitckoit
Deneparmny», DegepanbHbiM 3aKk0HOM «O 3ammTe neteit o HHGOPMAINH, TPHYHHSIOIIHH BpE U3
37I0POBBIO W pa3BuTHIO» 0T 29.12.2010 roma Ne 436-’(1)3, Konnenmmeit  urpOpMarmonnoi
Oe3omacHOCTH JleTel, yTBepxieHHON Pacriopskennem ITpaButenserBa PO ot 2 nexabps 2015
roma Ne 2471-p.

Hacrosmee Ilomnoxenue onpenensieT 3axaun, GpyHKIHH, 06S3aHHOCTH, OTBETCTBEHHOCTD npaBa
JO/DKHOCTHBIX JTHII, OTBETCTBCHHBIX 33 WH(OPMALMOHHYIO GE30M1aCHOCTb, MMEIONIMX JOCTYI K
SNIEKTPOHHBIM 0a3aM JaHHBIX, HHQ)opmaumHHOMY caiiry MBJIOY, azpecam /1eKTPOHHO#H MOHTHI
MBJIOY. JloJDKHOCTHBIE —JIMIIA, OTBETCTBEHHBIE 3a HHPOPMAIMOHHYIO  6€30MacHOCTS,
Ha3HAYaroTCs MpHKa3oM 3apenytorero MKJIOV.

JIO/DKHOCTHBIE JMIIA, OTBETCTBEHHBIE 3a WH(OPMAIMOHHYIO OE3011ACHOCTh, TMOMHHSIOTCS
3aBeyromemy MBJIOV.

JIO/DKHOCTHBIE JTHIIA, OTBETCTBEHHBIE 32 MAMOPMAIMOHHYIO GE30MACHOCTb, B CBOGH pabote
PYKOBOZACTBYIOTCS HACTOSIIAM [lonoxkeHHeM,

JIOMKHOCTHBIE JIMTA, OTBETCTBEHHBIE 32 HH(MOPMAIHOHHYIO Ge30MacHOCTD, B mpesenax CBOMX

~ byHKIEOHANBHEIX 06s3aHHOCTEl 0GECTIeunBalOT Ge30MacHOCTh nHpOpMarmn, 06pabaTsiBaeMoit,
TIepe/[aBaeMOit M XPaHUMOH TPH ITOMOIIH BCeX HHOPMALHOHHEIX cpects B MBJIOY.

K unpopmanronssm cpenctsam MBJIOY oTHOCsTCS IIIEKTPOHHBIE 6a3bl IaHHBIX, COEpIKAIIHE
HHQOPMAIIIO & IMHHHCTPATHBHO-XO3AHCTBEHHOTO  CONCPKAHMS, (uHAHCOBBIC  JOKyMEHTHI,
TICPCOHAIIBHBIE NTAHHBIC COTPYTHWKOB M BocruTtanHukoB MBJOY, opraHu3ammoHHO-NpaBoByio
MH(pOPMAIMIO, MaTepHallbl, PerilaMEHTHPYIONHE OpraHH3aLHIo 00pa3oBaTeIBHOrO mporecca B
MBJIOY; odrumarsrsiii caiit MBJIOY; ounmarmsHas s1eKTpoHHas ouTa MBJIOY.

1. OcHoBHbIE 3271241 M GYHKUHH 10JKHOCTHBIX JIHI, OTBETCTBEHHBIX 32
HH(OPMALHOHAYIO Ge30aCHOCTh BOCIIHTAHRNKOB H COTPYIHHKOB.

1.1. OcHOBHBIMH 3a789aMH JIOJIKHOCTHBIX JTHIL, OTBETCTBEHHBIX 34 HHPOPMALHOHHYIO
6€3011aCHOCTb, SBISIOTCS: ;

- OpramH3auus >Q(GEeKTHBHON SKCILUTYaTallii TeXHIIECKHX H MPOTPAMMHBIX CpeCTBIAIHTEI

nH}OpManum; 3
- TEKYIHit KOHTPOJIb PAOOTEI CPENICTB U CHCTEM 3aIlUTEl HA(OPMALIHH;
- OpraHH3alys ¥ KOHTPOJIb PE3EPBHOIO KOMHPOBAHHS HH(OPMALIHH.

1.2. NomxaocTHEIE JHMLQ, OTBETCTBCHHBIC 33 MH(OPMAIHOHHYIO GEe30MaCHOCTB, BBIIOJHSIOT
CIIEMTYIOMIHE OCHOBHBIE (DYHKIIHH:

1 :
- COOMOeHHe MHCTPYKIHHA 10 MHGOPMAIMOHHON 6e30MacHOCTH: WHCTPYKIIMH 10 OpraHW3aimu





